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SmartConnect

Bedienungsanleitung easy
by G5

SmartConnect easy

Vielen Dank, dass Sie sich fir SmartConnect easy entschieden haben. Mit dem SmartConnect easy
kénnen Sie |hr FUHR Motorschloss und viele weitere Gerate Uber das Smartphone bedienen. Im

Zusammenspiel mit der SmartConnect App wird lhr Zuhause spielend leicht zu einem Smart Home.

SmartConnect easy steuert und kommuniziert Gber WLAN. Mit der intuitiv zu bedienenden
SmartConnect App kénnen Sie die FUHR Mehrfachverriegelung bedienen und den Zustand lhrer Tir
abfragen. AuBerdem kénnen Beleuchtung, Garagentor, Rollldden u.v.m. ortsunabhangig Uber die App
bedient werden. Als Administrator berechtigen und sperren Sie Benutzer sowie Tlren und Endgerate
und verfolgen alle Anwendungen im Journal, optional auch tber das Internet — egal zu welcher Zeit und

an welchem Ort. Mit SmartConnect easy haben Sie Ihr Eigentum immer im Blick.

Die Installation des SmartConnect easy ist schnell und einfach und lasst sich ohne zusatzliche Kosten
nachristen. In der vorliegenden Bedienungsanleitung sind alle Themen Schritt fir Schritt erklart. In einer
Ubersicht finden Sie kompatible Produkte, die Sie fir die unterschiedlichsten Anwendungen nutzen

kénnen. Weitere Anwendungsbeispiele finden Sie auch auf www.smart-door.net.

Zu lhrer Sicherheit sind alle Daten geschitzt auf Ihrem SmartConnect easy gespeichert — nicht im

Internet!

www.smart-door.net
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1 Lieferumfang

e SmartConnect easy

¢ Kurzanleitung (QuickStartGuide)

e Optional:
o Smart-Funkmodul

o SmartTouch Mastertransponder

2 Allgemeine Hinweise

2.1 Sicherheitshinweise zum SmartConnect easy

Far den korrekten Gebrauch des SmartConnect easy lesen Sie bitte die Bedienungsanleitung sorgfaltig
durch, bevor Sie das Produkt in Betrieb nehmen. Beachten Sie die genannten Hinweise und befolgen Sie
die beschriebenen Anweisungen. Bei Nichteinhaltung der Hinweise und Anweisungen kann keine
Gewadhrleistung fir die einwandfreie Funktion des Produktes gegeben werden. Trennen Sie das
SmartConnect easy wahrend der Konfiguration oder eines Aktualisierungsvorgangs nicht vom Strom-
netz. Der dadurch entstehende Datenverlust kann zum Ausfall des Gerats fihren und erfordert die
Einsendung an den Servicepartner. Das SmartConnect easy ist nur flr den privaten Gebrauch in Innen-
réaumen bestimmt und muss vor Feuchtigkeit und Manipulation geschiitzt werden. Jeder andere Einsatz
als der in dieser Bedienungsanleitung beschriebene, ist nicht bestimmungsgemaf und fuhrt zu Garantie-
und Haftungsausschluss. Dies gilt ebenfalls fir Umbauten und Verdnderungen am Gerat. Offnen Sie
dieses unter keinen Umstanden! Es enthalt keine durch den Anwender zu wartenden Teile. Im Fehlerfall

schicken Sie das SmartConnect easy an den zustandigen Service.

2.2 Sicherheitshinweise zum Smartphone

Achten Sie auf darauf, Virenscanner und Firewall Ihres Smartphones stets auf dem aktuellen Stand zu
halten. Nur so kénnen Sie vor Angriffen aus dem Internet geschiitzt werden. Uberpriifen Sie regelméaBig
die Aktualitat Ihrer Software und installieren Sie die verfigbaren Updates. Verwenden Sie zu lhrer
Sicherheit gute Passworter und andern Sie diese in gewissen Zeitabstanden. Empfehlungen fir sichere
Passworter finden Sie zum Beispiel beim Bundesamt flr Sicherheit in der Informationstechnik im Bereich

Empfehlungen: https://www.bsi-fuer-buerger.de.

www.smart-door.net
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2.3 Hinweise zum Funkbetrieb

Die Funklbertragung erfolgt auf einem nicht exklusiven Ubertragungsweg. Es kann dadurch zu
Stérungen durch andere Funkanwendungen kommen. Auch Schaltvorgéange, Elektromotoren oder
defekte Elektrogerate kénnen Stérungen hervorrufen. Die Sendeleistung und Empfangseigenschaften
des SmartConnect easy hdangen stark von baulichen und 6kologischen Gegebenheiten ab. So unter-
scheidet sich die Reichweite auf freiem Feld von der in Gebduden. Ebenfalls wird das Signal bei hoher

Luftfeuchtigkeit anders Gbertragen als bei geringer.

Das SmartConnect easy stimmt mit den Anforderungen und Vorschriften der Richtlinie 1999/5/EG

Uberein. Die Konformitatserklarung finden Sie unter www.smart-door.net.

g Stellen Sie bitte sicher, dass im Falle einer Datenunterbrechung, z. B. durch Stromausfall,
relevante Anwendungen wie Tiirschlésser anderweitig bedient werden kénnen (bspw.

mechanisch mit einem Zylinderschliissel).

3 Einzelne Komponenten

3.1 SmartConnect easy

Das SmartConnect easy stellt die Verbindung zwischen den Anwendungen, z.B. lhrer FUHR Mehrfach-
verriegelung in der Haustlr, und Ihrem Smartphone her. Die Kommunikation zwischen Smartphone und
SmartConnect easy geschieht mittels WLAN und optional dem Internet (siehe hierzu Kapitel 10.4
Netzwerkkonfiguration). Wohingegen die Kommunikation zwischen SmartConnect easy und den

einzelnen Komponenten, wie beispielsweise der Funk-Steckdose, mittels 868MHz-Funk erfolgt.

Far den Einsatz stecken Sie das SmartConnect easy in eine Schuko-Steckdose und installieren die

zugehorige SmartConnect App auf lhrem Smartphone (siehe Kapitel 3.2 SmartConnect App).

www.smart-door.net
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3.2 SmartConnect App

Die Kommunikation des Smartphones mit Ihrem SmartConnect easy erfolgt durch die SmartConnect
App. Hierliber kénnen Sie die einzelnen Anwendungen steuern, wie beispielsweise die Offnung der
FUHR Mehrfachverriegelung, und den Zustand abfragen (sofern Ilhre Anwendung die Ruckmeldung
ermoglicht). Es kénnen zudem weitere Benutzer angelegt und ihnen — auch temporare — Berechti-
gungen fur Anwendungen zugewiesen werden (Benutzerverwaltung). Naheres zur Benutzerverwaltung

finden Sie in Kapitel 8.3 Benutzer anlegen. Eine Liste kompatibler Anwendungen finden Sie auf

www.smart-door.net.

Die SmartConnect App finden Sie in folgenden App Stores:

GET IT ON L Download on the

P> Google play App Store

Sollten Sie Fragen haben, finden Sie viele Antworten im Kapitel 14 FAQ am Ende dieser Anleitung oder
auf www.smart-door.net.

3.3 Zusatzliche Komponenten
Mit SmartConnect easy konnen Sie Anwendungen steuern und deren Zustand abfragen. Damit das
SmartConnect easy die entsprechenden Signale empfangen, weiterleiten und Aktionen auslésen kann,

sind spezielle Sender und Empfanger erforderlich. Welche Komponenten Sie genau fur lhre

gewlinschten Anwendungen benétigen, finden Sie auf den nachfolgenden zwei Seiten.

Far die Turéffnung per Smartphone benétigen Sie eine motorische FUHR-Mehrfachverriegelung
autotronic 834/834P oder multitronic 881, die Ublicherweise mit einer Steuerung oder einem
Funkempfangsmodul ausgestattet ist. Winschen Sie auch die Rickmeldung auf lhrem Smartphone, um
zu sehen, ob lhre Tur gedffnet oder geschlossen ist, wird ein Smart-Funkmodul benétigt. Dies kann
einzeln bezogen werden oder alternativ mit dem Komfortzugang SmartTouch, der lhnen eine
berihrungslose KeylessGo-Offnung der Tiur erméglicht. Méchten Sie ihr vorhandenes Schloss
(Einsteckschloss oder Mehrfachverriegelung) flir die Tirsteuerung per Smartphone nachristen, so

empfehlen wir den FUHR Digitalzylinder.

Mit erganzenden Sendern oder Aktoren bieten sich viele weitere Moglichkeiten der SmartHome-
Steuerung. So kénnen Sie bspw. den Zustand Ihrer Fensterfligel (ge6ffnet oder geschlossen) per App
Uberwachen oder |hr Garagentor mit dem Smartphone 6ffnen. Auch Rollldden lassen sich dartber

offnen und schlieBen.

www.smart-door.net
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Funk-Steckdose Funkempfanger empfinger
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fur E-Offner « Philips HUE Lampe
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SENDER ZUR TUROFFNUNG - Zur Ubermittelung eines Funk-Signals an das SmartConnect easy

3- oder 4-Kanal-Funkschliissel

Funk-Fingerscan

Funk-Tastatur

Zur Bedienung von 3 bzw. 4 Anwendungen mit nur einem FunkschlUssel, z.B.
Haustlr, Nebeneingang und Garagentor, Gber das SmartConnect easy kdnnen Sie
beide Kanale verwalten und mit einem Zeitprofil belegen

FUHR Art.-Nr. NZ80062 (3-Kanal-Funkschltissel) und

NZ80182F (4-Kanal-Funkschltissel)

Fur die komfortable, biometrische Turéffnung von 2 Anwendungen, Uber das
SmartConnect easy kdnnen Sie beide Kanale verwalten und mit einem Zeitprofil
belegen

FUHR Art.-Nr. NZ80178A

Fur die bequeme Turéffnung von 2 Anwendungen per Zahlencode, Gber das
SmartConnect easy kdnnen Sie beide Kanéle verwalten und mit einem Zeitprofil
belegen

FUHR Art.-Nr. NB702N

SENDER - Zur Ubermittelung eines Funk-Signals an das SmartConnect easy

Funk-Fensterkontakt

Funk-Fenstergriffkontakt

Zur Uberwachung der Fligelstellung von Fenstern, Tiiren oder Toren

Die Zustandsanderung wird per Funk an die SmartConnect App Ubertragen
FUHR Art.-Nr. NB0O127001F

Zur Uberwachung von Fenstergriffen

Die Zustandsanderung wird per Funk an die SmartConnect App Ubertragen

FUHR Art.-Nr. NBO127002F

TUROFFNUNG - Zum Empfang eines Funk-Signals des SmartConnect easy fiir die Tiir6ffnung

Motor-Steuerung

Funkempfangsmodul

SmartTouch

Smart-Funkmodul

Digitalzylinder

Zur Turéffnung, empfangt das Signal des SmartConnect easy und leitet es an das

Motorschloss, der Funkempfanger ist in der Steuerung integriert
FUHR Art.-Nr. je nach Ausfliihrung

Zur Turéffnung, empfangt das Signal des SmartConnect easy und leitet es an das
Motorschloss, das Funkempfangsmodul wird auf den Motor gesteckt

FUHR Art.-Nr. NBFP490

Fur die komfortable Tur6ffnung durch Berthrung der Griffstange oder des
Aktivierungstasters, inklusive Master-SmartKey und Smart-Funkmodul

Es wird auf den Motor gesteckt, empfangt das Signal des SmartConnect easy und
leitet es an das Motorschloss, Uber die SmartConnect App kann der TUrzustand
abgefragt werden

FUHR Art.-Nr. je nach Ausfihrung

Zur Turéffnung, es wird auf den Motor gesteckt, empfangt das Signal des

SmartConnect easy und leitet es an das Motorschloss weiter

Uber die SmartConnect App kann der Tirzustand abgefragt werden
FUHR Art.-Nr.NBFP931R

Zur Nachristung bei Tiren mit mechanischen Schléssern

Fur die komfortable Tur6ffnung per Smartphone, verwaltbar tber das

SmartConnect easy, gibt Rickmeldung tGber den Batteriezustand

FUHR Art.-Nr. NZ80178A

www.smart-door.net



SmartConnect

easy
AKTOREN - Empfangen ein Funk-Signal des SmartConnect easy und I6sen eine Aktion aus
Funk-Steckdose Zur Steuerung von Geraten, wie z.B. Lampe, steckbar zwischen Steckdose und
dem zu schaltenden Gerat
FUHR Art.-Nr. NZ80134
Steckdosen-Funkempfanger Zur Ansteuerung vorhandener externer Antriebe, wie z.B. Garagentore
FUHR Art.-Nr. NZ80088
Universal-Funkempfanger Zur Ansteuerung vorhandener externer Antriebe mit externer
Spannungsversorgung, z.B. Garagentore
FUHR Art.-Nr. NZ80023
Steckdosen-Funkgong Zum Empfang eines Klingel-Signals
FUHR Art.-Nr. NZ80122
Funkempfanger fiir E-Offner Zur Offnung von Tiren, die mit einem elektrischen Turéffner ausgestattet sind
FUHR Art.-Nr. NBFP675
Rollladensteuerung Zur Steuerung von Rollladen, Funkempfanger zur Unterputzmontage
ELDAT Art.-Nr. RCJO1-E5002-01-23K
WIFI-AKTOR - Empfangt das Funk-Signal des SmartConnect easy
Belkin WeMo-Funksteckdose Zur Steuerung von Geraten wie z.B. Lampe, steckbar zwischen Steckdose und
dem zu schaltenden Geréat
WeMo Switch Dose: EAN 0722868905814 und
WeMo Switch Insight Dose: EAN 0722868992975
Philips HUE Lampe Zum ein- und ausschalten von Philips Hue Lampen Uber die SmartConnect App

Philips Art-Nr. je nach Ausfihrung

4 Vorbereitungen

4.1 Installation der SmartConnect App

Die benétigte SmartConnect App finden Sie im App-Store lhres Smartphones (siehe Kapitel 3.2
SmartConnect App). Fur den weiteren Vorgang laden Sie die App bitte herunter.

Hinweis: Die Anleitung wurde am Beispiel der Apple iPhone-App dargestellt.

4.2 Inbetriebnahme des SmartConnect easy
Um das SmartConnect easy in Betrieb zu nehmen, stecken Sie es in eine Schuko-Steckdose. Wahlen Sie
die Position so, dass ausreichender Funkempfang zwischen dem SmartConnect easy und den Anwen-

dungen gegeben ist. Beachten Sie, dass lhr WLAN-Netz auch vor der Haustire zuverlassig fur lhr

Smartphone erreichbar sein muss. Platzieren Sie das

f_l—iwi-ii_‘_
SmartConnect easy nur im Gebaudeinneren, um es vor Feuch- ((( ,))
tigkeit und unbefugter Manipulation zu schitzen. l

LED 14— Q)

LED2—1— O

www.smart-door.net
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Warten Sie nach dem Einstecken ca. 60 Sekunden, bis die LED 1 dauerhaft rot leuchtet. Erst dann ist lhr

SmartConnect easy betriebsbereit.

Eine Liste aller LED-Zustande finden Sie in Kapitel 11 LED Signale.
4.3 Montage des Smart-Funkmoduls
Fur die Uberwachung des Verschlusszustandes Ihrer Haustiir per Smartphone benétigen Sie ein Smart-

Funkmodul. So kénnen Sie zu jeder Zeit zu sehen, ob Ihre TUr sicher verschlossen ist — egal wo Sie sind,

ob Zuhause im Garten oder z.B. im Urlaub.

Das Smart-Funkmodul wird einfach auf dem Motorantrieb der FUHR-Motor-Mehrfachverriegelung
angebracht und sorgt so fur die Riickmeldung per SmartConnect easy. Stecken Sie es oben auf den

Motorantrieb und driicken es leicht nach unten, bis es einrastet.

SchlieBen Sie die auf der Riickseite des Moduls befindlichen Kabel wie folgt an:

Kabel A ist ein kurzes Kabel am Smart-Funkmodul. Falls Sie den Komfortzugang

SmartTouch nutzen, verbinden Sie bitte die Steckerbuchse des Smart-Funkmoduls

=

3
NS S
./' ’ o

8

mit dem Stecker des montierten SmartTouch Tirgriffs oder Aktivierungstasters.

.

Kabel B ist ein 3-adriges Anschlusskabel am Smart-Funkmodul. Fihren Sie dieses E
Kabel hinter dem Motorantrieb nach unten und schlieBen Sie es an den griinen E
Motorstecker an. Beachten Sie beim AnschlieBen folgende Anordnungen: j :
i

Klemme 4 > weiB8es Kabel e

Klemme 5 - braunes Kabel

Klemme 6 = griines Kabel e
Kabel C Das lange 2-adrige Anschlusskabel besitzt am Ende einen Stecker. Verbinden

Sie diesen Stecker mit der Steckerbuchse auf der Riickseite des Motorantriebes,

damit der TUrstatus in der App angezeigt werden kann.

5 Einrichten der SmartConnect App

5.1 Verbinden des SmartConnect easy mit dem Netzwerk (Access Point Modus)
Nachdem Sie die App auf Ihrem Smartphone installiert haben und das SmartConnect easy

betriebsbereit ist, kdnnen Sie die Verbindung zwischen beiden herstellen.

Offnen Sie die WLAN-Einstellungen lhres Smartphones. Unter den verfligbaren Netzwerken wird
SmartConnect easy als eigenes WLAN-Netz angezeigt, da die erste Inbetriebnahme immer im
Access Point Modus erfolgt. Das bedeutet, dass das SmartConnect easy wie ein eigener WLAN-Router

arbeitet und ein (vorerst) unverschlisseltes WLAN Funknetz aufspannt.

www.smart-door.net
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Wahlen Sie nun das SmartConnect-XXXX Netzwerk aus, um Ilhr
Smartphone mit diesem zu verbinden. ,XXXX" steht fur die letzten 4
Ziffern der Seriennummer, die zur Differenzierung der einzelnen Netze

dienen.

Bitte beachten: Sobald Sie die WLAN-Reichweite Ihres SmartConnect easy
verlassen, verbindet sich lhr Smartphone automatisch mit dem nachsten
ihm bekannten WLAN-Netzwerk — vermutlich dem hei-mischen WLAN-
Netzwerk. In diesem Fall missen Sie Ihr Smartphone erneut manuell mit

dem SmartConnect-Netzwerk verbinden. (Um dies zu vermeiden, binden
Sie Ihr SmartConnect easy nach der Ersteinrichtung in Ihr WLAN-Netzwerk
ein, optional auch mit Internetzugang (siehe Kapitel 10.4.b \VVerbindung
Uber WLAN).

Uber WLAN) —

Sobald das Smartphone mit dem ((‘r))
WLAN des SmartConnect easy ., @
verbunden ist, leuchtet LED 2 blau. “£P2 O

A Achten Sie immer darauf, ob die LED 2 am SmartConnect easy leuchtet. Diese signalisiert eine
WLAN Verbindung, welche Voraussetzung fiir die Kommunikation mit dem Smartphone ist.

5.2 Auswahl des SmartConnect easy in der SmartConnect App

> 7 2117 90 % )
€ Einstellungen  Auswahlen ‘::'
VERFUGBARE SMARTCONNECTS
SmartConnect- 4711 >
n [ ] H—]
- —

H
Home Benutzer Journal

Auswahl des
SmartConnect easy

Nach erfolgreicher Verbindung des Smartphones mit dem WLAN-Netzwerk
des SmartConnect easy starten Sie die SmartConnect App. Wahlen Sie das
SmartConnect easy aus, welches Sie fir den weiteren Verlauf verwenden

mochten.

www.smart-door.net
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5.3 Einrichten von Passwortern in der SmartConnect App

H

5 un

5.3.a Fir den Administrator:
Im Auslieferungszustand ist bereits ein Benutzer ,admin” (Administrator)
angelegt. Mit diesem Administrator werden die Ersteinrichtung des

Gerates und spatere Anderungen an den Einstellungen vorgenommen.

Aus Sicherheitsgriinden sind alle Benutzer mit einem Passwort geschitzt

(siehe hierzu Kapitel 2.2. Sicherheitshinweise zum Smartphone). Legen Sie

bei der ersten Anmeldung ein Passwort fur den Administrator ,admin”
fest. Wahlen Sie ein sicheres Passwort. Nur so bleiben die Daten lhres

SmartConnect easy geschitzt.

Jedes Benutzer-Passwort muss folgende Anforderungen erfullen:
Min. 6 Zeichen — davon mindestens ein GroBbuchstabe, ein Kleinbuchstabe

und eine Ziffer.
Notieren Sie hier Ihr Administrator-Passwort als Gedankenstutze.

admin:

5.3.b Fiir das WLAN-Netzwerk:
Das WLAN lhres SmartConnect easy muss ebenfalls durch ein Passwort
abgesichert werden. Erst nach der Einrichtung des Passwortes kann lhr

Smartphone mit dem SmartConnect easy verbunden werden.

Jedes WLAN-Passwort muss folgende Anforderungen erfullen:
Min. 8 Zeichen — davon mindestens ein GroBbuchstabe, ein Kleinbuch-

stabe und eine Ziffer.
Notieren Sie hier Inr WLAN-Passwort als Gedankenstttze.

WLAN SmartConnect:

Bewahren Sie lhre Passworter sicher auf. Ohne giiltiges Passwort gibt es keine Méglichkeit,

auf die im Gerat gespeicherten Daten zuzugreifen.

www.smart-door.net
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5.4 Einloggen als Administrator

T € == Nach erfolgreicher Durchfiihrung der Schritte 5.1 bis 5.3 loggen Sie sich als

. LE E— Administrator (admin) und mit dem definierten Passwort ein. Beachten Sie

Passwort | asswart bei der Eingabe die korrekte GroB3- und Kleinschreibung. Bei Falscheingabe
Passwort anzeigen ( ist aus Sicherheitsgriinden eine weitere Eingabe erst nach zeitlicher Ver-

Automatisch einloggen

Anmelden

z6gerung moglich. Nach dem Einloggen kénnen Sie bereits alle Funktionen

des SmartConnect easy nutzen.

Anderes SmartConnect auswéhlen >

Hinweis: Die Funktion automatisch einloggen ist nur fir Benutzer ohne

Administratorrechte verfligbar.

6 Der Aufbau der App

Der Home-Button ist die Startseite der SmartConnect App. Hiertlber werden alle einge-
richteten Anwendungen angezeigt und bedient. Je nach den Rechten der einzelnen
Benutzer variieren die angezeigten Anwendungen.

@

- Unter dem Benutzer-Button verbirgt sich je nach angemeldeter Person der Benutzer
Benutzer oder der Administrator (Benutzer mit erweiterten Rechten).

EE Das Journal zeigt der Verlauf der getatigten Anwendungen mit Benutzer, Datum und
Journal Uhrzeit. Deren Sichtbarkeit kann flr jeden Benutzer eingestellt werden.

Q Hiertber kdnnen Konfigurationen in der App und des SmartConnect easy vorgenommer

Einstellungen werden.

Bedienelemente der Kopfzeile
4 Stift: Listenansicht zur Bearbeitung 6ffnen

@ Plus: Hinzufligen

Q Pfeile: Ansicht aktualisieren und Verbindungsweg anzeigen

{ Zuriick: Geht zur vorherigen Seite ohne zu speichern

www.smart-door.net
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Bedienelemente der Listenansicht
= Reihenfolge éndern
@ Léschen
) Details zur Bearbeitung 6ffnen
7 Home
7.1 Anwendungen
ceneigl ® 19:39 wxe>  Im Home-Screen sind alle Anwendungen des angemeldeten Benutzers

= G smartConnect )

sichtbar. Als Anwendungen werden alle mit dem SmartConnect easy

Haustiir verbundenen Gerate bezeichnet. Diese kénnen beispielsweise die Tur mit

einer FUHR Mehrfachverriegelung multitronic 881 oder autotronic 834,
B Biirotiir

eine Funksteckdose oder ein Funkgong sein. Anwendungen kénnen tber

A zylinder die SmartConnect App bedient und - abhangig vom Produkt — deren

.

Status abgefragt werden. Je nach angemeldetem Benutzer werden
unterschiedliche Anwendungen in der App angezeigt und Berechtigungen

freigegeben.

Haustiir gedffnet

[ ] H— *
- - —
Benutzer Journal Einstellungen

7.2 Einrichten einer Anwendung

Zur Einrichtung einer Anwendung ist ausschlieBlich ein Administrator berechtigt. Melden Sie sich daher

mit Ihren Administrator-Zugangsdaten an und folgen Sie den nachstehenden Schritten.

Hinweis: Nicht jedes Produkt ist in der Lage Rickmeldungen zu senden. Die Wahl des Produktes
entscheidet dariber, ob z. B. angezeigt werden kann, ob das Turschloss verriegelt ist oder nicht. Ist
beispielsweise der FUHR Funkempfanger NB506NR in der Tur verbaut, kann der Zustand des Schlosses in

der App abgefragt werden. Ihr Handler hilft Ihnen gern bei der Wahl des geeigneten Produktes.

CARL FUHR GmbH & Co. KG ¢ D-42579 Heiligenhaus 14/35 www.smart-door.net



7.2.a Erstellen einer neuen Anwendung
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Driicken Sie auf den Stift [4" oben links in der Kopfzeile, um in den Bearbeitungsmodus zu gelangen.

Offnen Sie mit dem Plus @ eine neue Anwendung und benennen Sie diese. Der Name kann bis zu 20

Zeichen lang sein und sollte so gewahlt werden, dass es zu keinen Verwechslungen mit anderen

Anwendungen kommt, z. B. Funkgong oder Haustdr.

7 12:05

= L smartConnect W

s
¥

Haustiir

Biirotiir

Zylinder

B Stele 834

fi Stele 881

ﬁ o =
- o —
Home Benutzer Journal Einstellungen
—_—

92 % k4

¥
9

12:09 93 % i 4

v Anwendungen @

“I Haustiir

Biirotiir

Zylinder

A stele 834

= o

fi Stele8si

= O

-
Benutzer Journal Einstellungen

= 1213 95 % )
€ Anwendungen  Erstellen

Name M

Produkt >

Benutzer Journal Einstellungen

Bestimmen Sie anschlieBend Ihr Produkt, welches Sie fur die Anwendung verwenden méchten. Klicken

Sie hierfar auf Produkt und wahlen in der Liste das entsprechende Gerat aus. Speichern Sie die

Anwendung.

Verbunden mit
SmartConnect-4711

881/834-Steuerung
SmartTouch NBFP506R
Funkempfénger NBFP490
E-Offner NBFP675
Garagentor NZ80088
Steckdose NZ80134
Funkgong NZ80122
Belkin WeMo Switch

Funkschlussel

P " —
H—

- o —

Benutzer Journal

Einstellungen

SIM gesperrt 13:08 98 % (i

Produkt
Funkemptanger NBFP430

{ Anwendungen

E-Offner NBFP6T5

Garagentor NZ80088

Auswahlen

-
Benutzer Journal

Einstellungen

CARL FUHR GmbH & Co. KG ¢ D-42579 Heiligenhaus

15/35

» = 12:29 98 % k4
€ Anwendungen  Erstellen

Name Funkgong

Produkt Funkgong NZ80122 »

5 anm

umal  Einstellungen

L]
-
Benutzer Ji
—_—
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SmartConnect
easy

7.2.b Einlernen einer Anwendung

Um eine Anwendung mit der App zu

SIM gesperrt 11:37 79 % mm ) SIM gesperrt 11:37 79 % -
¢ Anwendungen  Erstellen < Houstir Einlernen bedienen, muss diese in das SmartConnect
BETE Haustir () 1.Eintritt in den Einlernmodus easy eingelernt werden.
Produkt SmartTouch NB506N »
Zuerst den LED-Taster des .
EmpFanaemodUls kilrz (=2 Sek) dilicken; Nach erfolgreicher Erstellung der Anwen-

Achtung M dung im Schritt zuvor erscheint ein Dialog-
ol
Um die Anwendung zu bedienen i
muss diese eingelernt werden. i |
Wollen Sie jetzt einlernen? 118

N

fenster. Um eine Anwendung einzulernen,

dricken Sie auf Jetzt einlernen und folgen

Mastertransponders einmal betatigen

- A dann bitte exakt der Anleitung. SchlieBen Sie
Danach die Sendetaste des . . )
den Vorgang mit einem Klick auf Anwen-

dung eingelernt ab.

Abbrechen
_ Durch Dricken auf Anwendungen links

s = n K = . . R
n B m el seniter  Joarmal  Einstellungen oben in der Kopf|e|5te ge|angen Sie zurlick

Einlernen am Beispiel des FUHR Motorschlosses zum Home-Screen und sehen die Ubersicht

Ihrer bisher angelegten Anwendungen.

= 12:38 99 % W =T 12:51 100 % W # » = 12:55 100 % I #
< Funkgong Einlernen £ Funkgong Einlernen < Anwendungen  Funkgong
KUTten zu wanten.
Einlernen von Funkgong Name Funkgong
3. Betatigen sie nun diesen Button
1. Programmiertaste driicken (ca. 5 Sek.). kurz. Produkt
Die LED fangt an zu blinken und es ertont Die LED leuchtet daraufhin 4 Sekunden
ein Quittungston. lang. i
Berechtigungen >
Booemmieee drucken um den
Rufton zu wahlen. Gesperrt @
3. Betatigen sie nun diesen Button Haben Sie die Anwendung erfolgreich
kurz. eingelernt? Auslernen >
Die LED leuchtet daraufhin 4 Sekunden (Dies kann durch erneutes Driicken der Taste
lang. ‘Einlernen’ (iberpriift werden.) Soeicid

. Anwendung eingelernt
Einlernen Chi)

Andernfalls kénnen Sie den Vorgang
wiederholen

Loschen

Haben Sie die Anwendung erfolgreich
eingelernt?

(Dies kann durch erneutes Driicken der Taste
'Einlernen’ iberpriift werden.)

[ ] H— * ® & — a - —
- = ) - = - = o
Benutzer Journal Einstellungen Benutzer Journal Einstellungen Benutzer Journal Einstellungen

Einlernen am Beispiel des FUHR Funkgongs

Nicht eingelernt

Nach dem Anlegen von Anwendungen sind nur Administratoren berechtigt, diese zu
betatigen. Im folgenden Kapitel werden explizit Benutzer fiir Betatigungen freigeschaltet.

CARL FUHR GmbH & Co. KG ¢ D-42579 Heiligenhaus 16/35 www.smart-door.net
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Administratoren sind immer berechtigt, Anwendungen zu betéatigen. In den folgenden Schritten

erfahren Sie, wie auch Benutzer ohne Administratorrechte berechtigt werden, Anwendungen zu

betatigen.
> = 12:09 03 % ) #
v Anwendungen @

“1> Haustiir

Biirotiir

Zylinder

A Stele834

B Stele 881

- -
Benutzer Journal

Einstellungen

Bearbeitungsmodus

T 13:24 100 % W 4

{ Anwendungen Funkgong

Name Funkgong

Produkt Funkgong NZ80122
Berechtigungen >
Gesperrt @

Auslernen

Speichern

Loschen

A - :
=
- -—
Home Benutzer Journal

Einstellungen

Untermend der Anwendung

Gehen Sie im Hauptmeni unten links auf den

Home. Driicken Sie nun auf den Stift [4 in der
Kopfzeile oben links, um in den Bearbeitungs-
modus zu gelangen. Wahlen Sie die zu

bearbeitende Anwendung, indem Sie auf den

Pfeil rechts * der jeweiligen Anwendung

klicken. Wahlen Sie hier das Untermen
Berechtigungen. Es erscheint eine Ubersicht
Benutzer und deren

der vorhandenen

Berechtigungen:

]
<
~

admin

Benutzer [« ]

Folgende Symbole fiir Berechtigungen kénnen fiir einen Benutzer angezeigt werden:

o

©

Benutzer ist Administrator

ﬁ Benutzer ist fiir die Anwendung gesperrt

Benutzer ist fir die Anwendung flr eine festgelegte Zeit berechtigt

i=  Benutzerist berechtigt, auf das Journal zuzugreifen

[ Benutzer erhalt Push-Nachrichten

CARL FUHR GmbH & Co. KG ¢ D-42579 Heiligenhaus
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7.4 Einstellen von Berechtigungen

Im Bearbeitungsmodus jeder Anwendung kann jeder einzelne Benutzer dauerhaft oder zeitlich einge-

schrankt berechtigt werden.

Die zeitlichen Berechtigungen beziehen sich immer auf die Uhrzeit des SmartConnect easy.

A Nur bei aktiver Internetverbindung werden Datum und Uhrzeit automatisch gestellt.

Ansonsten mussen Sie diese im Menu unter Datum /Uhrzeit manuell einstellen.
No SIM = 13:46 56 % 134 No SIM = 12:34 34%m )
{ Berechti... Benutze ... - Stehle £ Berechti... Benutze ... - Stehle

Wahlen Sie im Untermenl Berechtigungen

petecist L Name einen Benutzer, dessen Berechtigungen fir

Beginn @ WESSNEE i diese Anwendung bearbeitet werden soll.

Ende ® 12. Jan 2018 13:34

BERECHTIGUNGEN Aktivieren Sie nun Berechtigt und Speichern

Haufigkeit Einmalig

Berechtigung

X Sie anschlieBend.

Um eine zeitlich eingeschrankte Berechtigung

hinzu zu fagen, wahlen Sie Berechtigungen

hinzufiigen.

- = o A - =
Benutzer Journal Einstellungen Home Benutzer Journal Einstellungen
Berechtigungstbersicht Bedingungen fir die
des Benutzers Berechtigung

Tragen Sie die Bedingungen in das Fenster ein:

- Name: Eindeutige Bezeichnung der gesonderten Berechtigung, z.B. ,,Putzfrau”

- Beginn: Zeitpunkt, ab dem der Benutzer zur Nutzung dieser Anwendung berechtigt ist

- Ende: Zeitpunkt, ab dem der Benutzer keine Rechte mehr zur Nutzung der Anwendung hat
- Haufigkeit: Intervall, wie oft der Benutzer zur Nutzung dieser Anwendung berechtigt ist:

einmalig im eingestellten Zeitfenster, Wiederholung wéchentlich, monatlich oder jahrlich.

SchlieBen Sie den Vorgang mit Speichern ab. Sie gelangen zurlick in die Berechtigungstbersicht des

Benutzers. Alle angelegten Berechtigungen sind nun unter BERECHTIGUNGEN aufgelistet.
Achten Sie darauf, dass der Schalter Berechtigt ganz oben immer aktiv ist. Ist dieser Schalter

A deaktiviert, sind auch die zeitlich eingeschrénkten Berechtigungen inaktiv und der Benutzer

kann keine Anwendungen schalten.

www.smart-door.net
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8 Benutzer

8.1 Administratoren

Administratoren sind Benutzer, welche Uber den vollen Funktionsumfang der SmartConnect App ver-

figen und alle Anwendungen uneingeschréankt bedienen kénnen.

Far die Verwaltung der SmartConnect App muss mindestens ein Administrator vorhanden sein. Dieser ist
standardmaBig bei der Ersteinrichtung der SmartConnect App vorgegeben und kann nicht gelscht
werden. Es kdnnen weitere Benutzer mit Administratorrechten angelegt werden. Alle Administratoren
sind gleichberechtigt. Im Idealfall sollte nur ein Benutzer mit vollen Rechten vorhanden sein, um Miss-
brauch zu vermeiden. Achten Sie daher bei der Anlage von Benutzern darauf, welche Rechte Sie
vergeben. Fur die alltdgliche Bedienung der Anwendungen wird empfohlen, sich nur als Benutzer ohne

Administratorrechte anzumelden.

8.2 Benutzer (ohne Administrator-Rechte)

Benutzer ohne Administrator-Rechte sind alle regularen Benutzer, z.B. Familienmitglieder. Jeder dieser
Benutzer ist berechtigt, sein eigenes Passwort festzulegen und zu andern. Vergeben Sie eindeutige

Namen und sichere Passworter, um lhr System ausreichend zu schiitzen.

Der Administrator kann einen Benutzer sperren und ihm weitere Rechte einrdumen, z. B. Berechtigung
zur Freischaltung von Anwendungen. Wurde ein Benutzer gesperrt, kann er auf keine Anwendungen

des SmartConnect easy zugreifen.

Beachten Sie: Es werden einzelne Benutzer mit Namen und Passwort und keine Gerate (Smartphone,
Tablet) berechtigt. Sie koénnen Uber lhre Anmeldedaten von verschiedenen Geraten auf das
SmartConnect easy zugreifen.

Folgende Symbole kénnen fiir Benutzer angezeigt werden:

(S Benutzer ist Administrator

- angemeldeter Benutzer

©) Benutzer ist fur die Anwendung fur eine festgelegte Zeit berechtigt

& Benutzer ist fir die Anwendung gesperrt
= Benutzer ist berechtigt, auf das Journal zuzugreifen
g Benutzer erhalt Push-Nachrichten

www.smart-door.net
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8.3 Benutzer anlegen

Wir empfehlen das Anlegen von Benutzern in einem sicheren Umfeld (dem Heimnetzwerk) durchzu-
fahren, da hierfir die erweiterten Rechte eines Administrators bendétigt werden. Flr die Nutzung im
Alltag empfiehlt sich einen Benutzer ohne Administratorrechte zu verwenden. So kann Missbrauch best-

maoglich vermieden werden.

> 108 bt B g 132 = Um einen neuen Benutzer anzulegen,
4 Benutzer Q v Benutzer ® . . ..
melden Sie sich als Administrator an und
admin -9 = [@ admin - ey
klicken Sie unten in der Menduleiste auf
. Gehen Sie Uber den Stift [4 in den
Bearbeitungsmodus und klicken Sie auf das
Plus ® .
A i= o A i= o

Home Journal Einstellungen Home Journal Einstellungen

Tragen Sie den Namen des Benutzers ein und definieren ein sicheres Passwort (siehe Kapitel 2.2

Sicherheitshinweise zum Smartphone). Vergeben Sie nur eindeutige Namen, um den Benutzer spater

genau zuordnen zu kénnen.

SM fenit = 1037 7z«m  FUr jeden Benutzer kénnen Administratoren Rechte festlegen:
X Benutzer
- Baruitzer e Administrator: Aktivieren Sie diesen Schalter, wenn der Benutzer

Administrator-Rechte erhalten soll. Diese Rechte kénnen jederzeit

Passwort

erteilt oder entzogen werden.
Passwort anzeigen
e Gesperrt: Aktivieren Sie diesen Schalter, wenn Sie den Benutzer
Berechtigungen > . .
temporar sperren wollen. Er kann sich danach weder anmelden, noch
Administrator & .
Anwendungen bedienen.

S e Journal Zugriff: Aktivieren Sie diesen Schalter, wenn der Benutzer die

Journal Zugriff i

A/ Journaleintrage lesen darf.
Push O ./ e Push: Aktivieren Sie diesen Schalter, wenn der Benutzer Push-
e e » Mitteilungen erhalten darf.
e Alexa Zugriff: Aktivieren Sie diesen Schalter, wenn der Benutzer Alexa
Hﬁ E‘ E?g nutzen darf.

www.smart-door.net
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9 Journal

Uber das Journal sehen Sie alle GUber das SmartConnect easy getitigten Anwendungen mit Datum und
Uhrzeit. Es besteht die Méglichkeit, Eintrdge zu suchen und das Journal vollstandig zu l&éschen.
Journaleintrage sind standardmaBig nur fur Administratoren sichtbar, kénnen jedoch fiir Benutzer ohne

Administrator-Rechte freigeschalten werden (siehe Kapitel 8.3 Benutzer anlegen).

9.1 Eintrage suchen

> 00:52 sagmos > 09:57 sexers Sjie konnen das Journal nach bestimmten
] Journal W] ] Journal Q . " . . . .
“ Eintrdgen durchsuchen. Klicken Sie hierfar
Benutzewi . - . . .
unten in der Mentleiste auf . Bei einer
Zeige 354 von 354 Eintragen Zeige 15 von 354 Eintragen
groBen Anzahl von Eintragen kann das
24.02.2016 admin Zylinder gesc... 29.11.2015 Benutzer Burotur bedi... . L.
o853 17:58 Offnen des Journals einige Sekunden dauern.
24.02.2016 admin Burotir bedi... 29.11.2015 Benutzer Biirotiir bedi...
08:53 17:57 . . . .
‘ - . — : Klicken Sie in das Feld Suche und geben Sie
24.02.2016 admin Haustir bedi. 29.11.2015 Benutzer Burotir bedi...

: 17:55 . . . .
- den gewdlnschten Suchbegriff ein. Wenn Sie
22.02.2016  admin Funkgong bedi... Done
1241 : _ beispielsweise einen Benutzernamen ein-
22.02.2016 admin Funkgong bedi... q wer t Z U1l O p u . . .

1248 tragen, erscheinen alle Betatigungen, die von
22.02.2016  admin Zylinder gesc... asdf g h j k | O a . .
09:56 diesem Benutzer ausgegangen sind.
18.02.2016 admin Zylinder gesc... G y X CcC V b nm @
08:56 S S
A ° = e 123 B Leerzeichen Return

-
Home Benutzer Journal Einstellungen

Weiterhin kénnen Sie auch nach einem konkreten Datum, z.B. 29.06.2016, oder einem Monat suchen,

z.B. 02.2016. Nach Eingabe des Suchbegriffs klicken Sie auf Done. Es erscheinen alle Ergebnisse, die zu

diesem Suchbegriff gefunden wurden. Uber den Papierkorb @ kénnen Sie das Journal [dschen.
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10 Einstellungen

In diesem Mend sind alle Einstellungen zur SmartConnect App und dem SmartConnect easy zusammen-

gefasst. Die einzelnen Punkte werden im Folgenden genauer erlautert.

10.1 Sprache andern

= Um die Sprache zu andern, klicken Sie auf . Unter dem Reiter
{ Einstellungen Sprache

beutech . Sprache sind alle Sprachen aufgeftihrt, welche flr die App zur Verfligung
englisch stehen. Wahlen Sie Ihre gewlnschte Sprache. Der Haken symbolisiert die
iederlandisch gewabhlte Sprache.

Italienisch

Franzssisch Nach Anderung der Sprache startet die App automatisch neu. Wenn Sie

die automatische Anmeldung nicht aktiviert haben, melden Sie sich erneut

an.

-
°

10.2 Abmelden

Wenn Sie einen Benutzer wechseln oder sich mit einem anderen SmartConnect easy anmelden
mochten, mussen Sie sich abmelden. Gehen Sie hierfir auf Abmelden. Mit dem Schritt des Abmeldens,
deaktivieren Sie auch den Schalter automatisch Einloggen fir dieses SmartConnect easy (siehe Kapitel

5.4 Einloggen als Administrator). Sie missen sich daher beim nachsten Mal manuell einloggen.

10.3 SmartConnect easy auswahlen

> 10:38 wumos Unter VERFUGBARE SMARTCONNECTS wihlen Sie ein SmartConnect easy,

() suche SmartConnects

welches im aktuellen WLAN-Netzwerk oder Uber mobile Daten erreichbar

VERFUGBARE SMARTCONNECTS . . . .
ist. Klicken Sie auf das zu wechselnde SmartConnect easy und Sie gelangen

WLAN "SMARTCONNECT-4711"

zum Login. Als Benutzer ohne Administratorrechte kénnen Sie sich auch
SC Firma- 4711 >

automatisch einloggen - die Anmeldedaten bleiben dann im Smartphone

gespeichert.

FERNZUGRIFF (INTERNET)

Keine Internetgerate

Der Demo Modus zeigt die grundlegenden Funktionen der App auch ohne

auf ein SmartConnect easy zuzugreifen.

Home Benutzer Journal
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10.4 Netzwerkkonfiguration

Sie kénnen Ihr Smartphone mit dem SmartConnect easy Uber ein WLAN-Netzwerk oder den Access
Point Modus verbinden. Im Auslieferungszustand ist der Access Point Modus konfiguriert. Das
SmartConnect easy spannt hierbei ein eigenes WLAN-Netzwerk auf und fungiert dhnlich einem Router.
Sie kdnnen Ihr SmartConnect easy auch in das Netzwerk eines WLAN-Routers einbinden. Empfehlens-
wert ist diese Verbindung, da sie zuverlassiger ist und dem Smartphone den gleichzeitigen Zugriff auf

das Internet erlaubt. Der Fernzugriff (Internet) ist im Access Point Modus nicht méglich.

Access Point Modus

_ Infrastrukturmodus _
K "
Wian e Wian
SmartConnect Wilan Router Smartphone

L A . __..'I'
) Internet

Verbindungsméglichkeiten des SmartConnect easy

Folgende Symbole kénnen fiir Verbindungen angezeigt werden:

> 10:23 =] PN Access Point

{ Einstellungen  Netzwerk

Access Point mo  \WLAN Integration (Infrastrukturmodus)
SSID SmartConnect-4711
Y WLAN Integration mit Fernzugriff (Internet)
Passwort
RARIECES) © Q Anzeige der aktiven Verbindungsart durch Aktualisieren
A a =

Home Benutzer Jo
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10.4.a Verbindung liber Access Point Modus

Um den Access Point Modus einzurichten, klicken Sie unter

den Reiter Access Point.

Geben Sie in dem Fenster alle erforderlichen Daten ein:

SmartConnect
easy

auf Netzwerk und wahlen Sie

e SSID: Name, unter dem das SmartConnect easy WLAN-Netzwerk angezeigt wird (z.B.

SmartConnect-0123)

e Passwort: des SmartConnect easy WLAN-Netzwerkes

e Kanal: Der WLAN-Kanal kann verandert werden, wenn z. B. durch zu viele Nutzer die

Datenlbertragung unzuverlassig ist. Andern Sie den Kanal nur, falls es zu Stérung oder

Verbindungsabbriichen kommt.

10.4.b Verbindung mit WLAN Integration

> 11:28 89 % ) > 11:43

{ Einstellungen  Netzwerk { Einstellungen  Netzwerk

WeMo.Insight.207 »

WLAN
SmartConnect-0050 >

Passwort eeseenee
SmartConnect-0038 b

Passwort anzeigen

wunderbar >

WLAN Reichweite erhéhen
FRITZ!Box Office ¥

DHCP
WFSNet >

Fernzugriff (via Internet)
WFSNet_TPlink >
WLAN-627300 >

Home Benutzer Jo

Home Benutzer Journal

:m

Weiterhin kann eingestellt werden:

Zur Einbindung des SmartConnect easy in ein
bestehendes WLAN wahlen Sie den Reiter
WLAN Integration.

Es offnet sich die Auswahl der vom
SmartConnect easy erreichbaren WLAN-
Netze. Wahlen Sie das gewlinschte WLAN und

tragen Sie dessen Passwort ein.

Beachten Sie: Benutzer, die die Uber Internet
auf das SmartConnect zugreifen wollen,
mussen sich zuerst mit dem Smartphone

einmal lokal verbinden.

¢ \WLAN Reichweite erhéhen: Aktivieren Sie diesen Schalter, wenn beispielsweise das ausgewahlte

WLAN-Netzwerk vor der Haustlir nicht empfangen werden kann. Dadurch wird Ihr

SmartConnect easy quasi die Funktion eines Repeaters ibernehmen.

e DHCP (Dynamic Host Configuration Protocol): Dieser Schalter ist standardmaBig aktiviert.

Dadurch wird Ihr SmartConnect easy automatisch in lhr bestehendes Netzwerk integriert. De-

aktivieren Sie diesen Schalter nur, wenn Sie sich auskennen.

Fernzugriff (via Internet): Méchten Sie das SmartConnect easy auch Uber das Internet erreichen,
aktivieren Sie diesen Schalter. Bei Verbindung zum Internet wechselt LED 2 vom SmartConnect

easy von grun auf orange.

www.smart-door.net
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Bestatigen Sie lhre Einstellungen mit Verbinden. Ihr SmartConnect easy wird sich anschlieBend mit dem

gewlinschten WLAN verbinden. Dieser Vorgang kann einige Minuten in Anspruch nehmen.

Soll das SmartConnect Uber WPS mit einem Router verbunden werden, kann durch Drlicken des Reset-

Tasters ca. 5 Sekunden WPS aktiviert werden (siehe Kapitel 12.2 Werksrest am SmartConnect easy).

Beachten Sie: Ist es dem SmartConnect easy nicht méglich, sich mit dem gewahlten WLAN zu verbinden,

(z.B. bei Falscheingabe der Anmeldedaten) wechselt es in den vorherigen Access Point Modus zurlck.

Ist das Smartphone in Reichweite eines WLAN-Netzwerkes und der Fernzugriff des SmartConnect easy
aktiviert, entscheidet das Smartphone, ob es sich Uber Mobilfunk oder WLAN mit dem Internet

verbindet.

10.5 Datum/Uhrzeit und Zeitzone dndern

SIM gesperrt 10:35 [
< Settings Date/Time

Uber Date/Time stellen Sie das Datum und Uhrzeit ein. Wenn das

Date 09.06.2016 |

Tme |3 SmartConnect easy mit dem Internet verbunden ist, ruft es die Zeit

Zeitzone >

automatisch Uber einen Zeitserver ab.

Fur die manuelle Einstellung klicken Sie Datum/Uhrzeit. Tragen Sie die

korrekten Daten ein und wéhlen Sie die geltende Zeitzone. Uberprifen Sie
regelmaBig die Uhrzeit des SmartConnect easy. Nur so kann im Journal

korrekt nachvollzogen werden, welcher Benutzer wann eine Anwendung

bedient hat.
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10.6 Software Update
Die Software lhres SmartConnect easy und der SmartConnect App sollte immer auf dem aktuellen Stand

sein, um hoéchstmdgliche Sicherheit zu gewahrleisten. Die SmartConnect App wird in der Regel auto-

matisch Uber den App Store aktualisiert. Das SmartConnect easy kénnen Sie in den unter

Software Update manuell aktualisieren.

» = 12:03 84 % mm) eeeco Telekom.de &  14:11 5 B4 %) eeeco Telekom.de T 14:20 - 59 %M}
{ Einstellu...  Software Update { Einstellu... Software Update , , Verbunden mit
SmartConnect-4711
Softwareupdate 0.7.2 verfiigbar Downloading SmartConnect aktualisiert
Installierte Version:0.7.2 24% w4

Download & Installieren Abbrechen

A 2 = A 2

H—]
-  — -

Home Benutzer Journal Home Benutzer Joun

N
L Home Benutzer Journal

El

Dort kénnen Sie prifen, ob ein Update fur Ihr SmartConnect easy zur Verfligung steht. Klicken Sie ggf.
auf Download & Installation und die Aktualisierung wird gestartet. Das Update wird zuerst auf das
Smartphone geladen und anschlieBend an das SmartConnect easy Ubertragen und installiert. Je nach
GroBe des Updates kann die Durchfihrung mehrere Minuten in Anspruch nehmen. Blinken die LEDs des
SmartConnect easy, ist der Prozess noch nicht abgeschlossen; die Installation kann bis zu 20 Minuten

dauern.

Trennen Sie das SmartConnect easy wahrend des Updatevorgangs niemals vom Stromnetz.
Dadurch kann es so beschadigt werden, dass es zum Support eingesendet werden muss.

www.smart-door.net



10.7 Name andern

> 12:48 79 % B4

{ Einstellungen Name dndern

Name SC Firma-4711

Home Benutzer Journal
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Sie kdnnen den Namen lhres SmartConnect easy in den

andern. Bei der Nutzung mehrerer Gerate ist eine maoglichst genaue
Bezeichnung sinnvoll, um die einzelnen SmartConnect easy besser

unterscheiden zu kénnen, z.B. SmartConnect Zuhause oder SCe Praxis.

Beachten Sie: Wenn Sie den Namen des SmartConnect easy dndern, bleibt
der Name des WLAN-Netzwerkes (SSID), welches das SmartConnect easy

im Access Point-Modus aufspannt, unverandert.

10.8 Systeminformationen senden

sesc0 Telekom.de &  09:39 100 % b4

{ Einste... Informationen senden

Systeminformationen senden

Home Benutzer

<
5
£
E
B

Beim Auftreten eines Servicefalls kdnnen Sie mit dem Hersteller in Kontakt
treten und Informationen Uber das SmartConnect easy senden. Durch
einen Klick auf Systeminformationen senden 6ffnet sich der E-Mail-Client
lhres Smartphones — soweit dieser eingerichtet wurde. Schildern Sie Ihr

Anliegen méglichst genau und senden Sie die dann angehangene Datei.

Hinweis: Es werden keine Passworter und auch sonst so wenig wie moglich

personliche oder sicherheitsrelevanten Daten Ubertragen.

www.smart-door.net
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10.9 Werkseinstellungen

> 12:36 78 %
Einstellungen

SmartConnect auswahlen 2

Netzwerkkonfiguration >

I Achtung

Wollen Sie das SmartConnect
wirklich auf Werkseinstellungen
zurlick setzen? Alle zuvor angelegten
Anwendungen, Benutzer etc. werden
geloscht.

AbbrEChen

About >

10.10 About

L 12:37 78 % )y

£ Einstellungen About

App Version
13.0

SmartConnect Version
0.7.1

Datum/Uhrzeit auf Gerat
25.02.2016 12:37:17

RF Modul Version
0.2,29

Seriennummer
1200000107

Fiir weitere Informationen zu

SmartConnect easy besuchen Sie bitte
www.smart-door.net

Convright © 2015 SmartWireless GmbH & Co.

A =2 = IO
- - —
Home Benutzer Journal Einstellungen

Uber die Werkseinstellungen kénnen Sie die SmartConnect App in den
Auslieferungszustand zuriicksetzen. Es werden alle Anwendungen, Be-
nutzer und Einstellungen geldscht. Die Einstellungen des Smartphones,

wie beispielsweise die Sprache der App, werden nicht zurlickgesetzt.

A Diese Aktion kann nicht riickgangig gemacht werden!

Wie Sie das SmartConnect easy ohne App zurlcksetzen, finden Sie in

Kapitel 12 Zurticksetzen in den Auslieferungszustand.

Hierunter finden Sie folgende Informationen:

e Version der SmartConnect App

e Version des SmartConnect easy

e Eingestelltes Datum und Uhrzeit des SmartConnect easy
e Version des RF Moduls

¢ Seriennummer des SmartConnect easy

e UUID

¢ \Webseite fur weitere Informationen

CARL FUHR GmbH & Co. KG ¢ D-42579 Heiligenhaus 28/35 www.smart-door.net
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11 LED Signale

Auf Ihrem SmartConnect easy finden Sie zwei LEDs, welche je nach Farbe und Blinkzustand einen

bestimmten Geratezustand signalisieren:

LED 1 blinkt ca. 60 Sekunden wahrend das Gerat hochfahrt und leuchtet anschlieBend dauerhaft.

LED 2 leuchtet wahrend der WLAN-Verbindung in verschiedenen Farben.

T T
(p)

LED 1 @)
LED 2 @)

In der folgenden Tabelle finden Sie die einzelnen Zustande aufgefiihrt:

LED 1 LED 2
Geratestart blinkt rot aus
Normalbetrieb, keine WLAN Verbindung leuchtet rot aus
Normalbetrieb, WLAN Access-Point Modus leuchtet rot leuchtet blau
Normalbetrieb, WLAN-Integration leuchtet rot leuchtet griin
Normalbetrieb, Internet verbunden leuchtet rot leuchtet orange
Normalbetrieb, WLAN verbunden,
Funk zu einer Anwendung leuchtet rot flackert

www.smart-door.net
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12 Zuriicksetzen in den Auslieferungszustand (Reset)

12.1 Werkseinstellungen in der App

Wie Sie die SmartConnect App auf Werkseinstellungen zurlickzusetzen lesen Sie in Kapitel 10.9

Werkseinstellungen.

12.2 Werksreset am SmartConnect easy

Der Werksreset 16scht alle gespeicherten Daten auf lnrem SmartConnect easy. Wenn Sie beispielsweise

die Zugangsdaten des Administrators verloren haben, kdnnen Sie hierliber alle Daten neu einrichten.

Lesen Sie hierzu in Kapitel 5 Einrichten der SmartConnect App.

Um den Werksreset durchzufthren, nehmen Sie
einen ca. Tmm dinnen Gegenstand zur Hand, wie

Relset beispielsweise  eine  Bilroklammer. Auf der

() ) Gehausevorderseite |hres SmartConnect easy

(@GBDD) befindet sich ein Antennen-Symbol. In der Mitte

dieses Symbols ist eine kleine Offnung, hinter der

@ sich die Reset-Taste befindet. Das Leuchten der
@ beiden LEDs drickt den Reset-Zustand aus (siehe

Tabelle unten). Fir einen vollstdndigen Werksreset
driicken Sie die Reset-Taste min. 21 Sekunden bis
LED 1 leuchtet und LED 2 blinkt.

Bemerkung LED 1 LED 2
Normalbetrieb an
Reset Taster wird unter 3sec gedriickt aus aus
. . WPS Taste*
Reset Taster wird 3 - 10sec gedrlckt den SmAriConnect cany aus an
. . Reset
Reset Taster wird 10 - 20sec gedrickt der WLAN Verbindung an aus
Reset Taster wird Uber 20sec gedriickt Ul e g an blinkt
Werksreset
Reset Taster wird losgelassen Geritestart blinkt 2Us
nach Werksreset

* siehe auch Kapitel 12.4b

www.smart-door.net
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12.3 Reset der WLAN-Verbindung am SmartConnect easy

Mit einem Verbindungsreset konnen Sie die WLAN-Verbindung zurlicksetzen. Dies kann hilfreich sein,
wenn beispielsweise nach fehlerhafter Anderung der Netzwerk-Konfiguration keine Verbindung zum
SmartConnect easy mehr hergestellt werden kann. Das SmartConnect easy aktiviert danach wieder den

Access Point Modus (siehe Kapitel 5.1 Verbinden des SmartConnect easy mit dem Netzwerk). Bereits

eingerichtete Anwendungen und Benutzer bleiben bei diesem Reset erhalten.

12.4 Beispiel eines vollstandigen Werksreset

Dricken Sie die Reset-Taste mindestens 20 Sekunden.

Nach 3 Sekunden beginnt LED 1 zu leuchten (Signalisierung ftr WPS Taste).

Nach 10 Sekunden beginnt LED 2 zu leuchten und LED 1 erlischt (Verbindungs-Reset).
Nach 20 Sekunden erlischt LED 2 aus und LED 1 beginnt zu blinken (Werksreset).

Lassen Sie die Reset-Taste nun los. Alle Informationen sind jetzt geldscht.

o v kM wWwnN =

Verbinden Sie sich nach dem Neustart des SmartConnect easy wieder neu.

www.smart-door.net



13 Technische Daten
Spannung:
Leistungsaufnahme:
Abmessungen L x B x H:
Schutzart:
Betriebstemperatur:
Luftfeuchtigkeit:

Funk:

WLAN Sicherheit:
Verbindungsverschlisselung:
Konformitat:

Konformitatserklarung unter:

SmartConnect

110-230V AC, 50 - 60Hz

13mA, 3W (max.)

140 x 75 x 70 mm3

IP 40

5°C-50°C

10% - 90%, nicht kondensierend

WLAN 802.11 b/g/n
Optional WLAN 802.11 a/c

868,3 MHz und 868,92 MHz

WPA 2 nach Vergabe des WLAN Passwort
SSL mit RSA Zertifikat

Richtlinie 99/005/EG

www.smart-door.net

Bedienungsanleitung fir SmartConnect easy

Stand: Juni 2018

Herausgeber:

SmartWireless GmbH & Co. KG

Robert-Perthel Str. 45
50739 Kéln

www.smart-door.net
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14 FAQ
Q1:  Warum leuchtet die LED 2 meines SmartConnect easy nicht?

A: LED 2 zeigt die Verbindung zum Netzwerk an. Wenn Sie zu Beginn der Einrichtung Ihr
SmartConnect easy noch nicht mit dem Smartphone oder dem WLAN Router lhres
Heimnetzwerkes verbunden haben, leuchtet LED 2 nicht. Sobald Ihr SmartConnect easy mit dem
Netzwerk verbunden ist, blinkt LED 2 griin (=Verbindung) bzw. leuchtet orange (= Verbindung
erfolgreich).

Q2: Warum ist das Einlernen der SmartTouch Anwendung nicht erfolgreich?

A: Uberprifen Sie die Reihenfolge lhres Anlernvorgangs: Bestdtigen Sie zuerst den Einlernen-
Button in der SmartConnect App und bringen Sie anschlieBend den SmartTouch-Empfanger in
den Einlern-Modus (siehe hierzu Kapitel 7.2 b Einrichten einer Anwendung sowie die Bedien-
ungsanleitung des SmartTouch Empfangers auf www.fuhr.de).

Q3: Bleiben die Daten im SmartConnect easy bei Stromausfall erhalten?
A: Ja, alle Daten bleiben dauerhaft erhalten. Dank eines internen Energiespeichers lauft die Uhr des
Smart Connect easy noch bis zu 4 Wochen nach Spannungsausfall weiter.
Q4: Wie sicher sind meine Anwendungen bei Bedienung liber das Internet?
A: Alle Daten werden SSL-verschlUsselt, vergleichbar dem Sicherheitsniveau beim Onlinebanking.
Q5: Gibt es auch eine App fiir Windows Smartphones?
A: Nein, derzeit ist keine App fur Windows Gerate verfligbar.
Q6: Koénnen Unbefugte sich mit dem WLAN meines SmartConnect easy verbinden?

A: Nein, ohne das notwendige WLAN-Passwort ist keine Verbindung maoglich. Achten Sie bei der
Vergabe der Passworter auf ausreichende Sicherheit.

Q7: Kann bei Kenntnis des WLAN-Passwortes eine unbefugte Person meine Anwendungen
bedienen?

A: Nein, ohne Kenntnis der Login-Daten (Administrator, Benutzer) ist es fir unbefugte Personen

nicht méglich, Anwendungen in der App zu bedienen. Achten Sie bei der Vergabe der

Passworter auf ausreichende Sicherheit.

www.smart-door.net
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Kénnen mehrere Anwendungen angelegt werden, die das gleiche Gerat bedienen?

Nein, es kann immer nur eine Anwendung fir ein Gerat angelegt werden. Sobald es zu einer

Dopplung kommt, erscheint eine Fehlermeldung.

Was passiert nach Falscheingabe des Passwortes?

Haben Sie das Passwort falsch eingegeben, ist die erneute Eingabe erst nach zeitlicher Ver-
z6gerung von 2 Sekunden mdéglich. Bei erneuter Falscheingabe steigert sich die Verzégerung auf

4 Sekunden, dann auf 8 Sekunden usw. Eine vollstandige Sperrung erfolgt nicht.

Welche Einstellungen kann ein Benutzer ohne Administratorrechte dndern?

Ein Benutzer ohne Administratorrechte ist nur berechtigt sein Passwort festzulegen und zu
andern. Durch den Administrator kann er zu Anwendungen freigeschalten werden und Rechte
erweitert werden (siehe Kapitel 8.2 Benutzer).

Kann ein Benutzer mit mehreren Smartphones gleichzeitig angemeldet sein?

Ja, es besteht die Moéglichkeit mehrere Smartphones desselben Benutzers (gleicher Benutzer-

name und Passwort) auf dem SmartConnect easy anzumelden.

Konnen mehrere Smartphones gleichzeitig auf das SmartConnect easy zugreifen?

Ja, Sie kdnnen mit mehreren Smartphones auf das SmartConnect easy zuzugreifen.

Ist es moglich, nach einem Werksreset des SmartConnect easy durch Unbefugte meine Tiire zu

offnen?

Ja, einzelne Anwendungen (jene ohne Statusmeldung an das SmartConnect easy) kénnen auch
ohne Master-Schlissel wieder eingelernt werden. Achten Sie bitte unbedingt darauf, lhr
SmartConnect easy innerhalb eines Gebaudes anzubringen und es vor unbefugtem Zugriff zu

schutzen.

Wie stelle ich fest, ob das Smartphone mit einem WLAN verbunden ist?

Daten kénnen vom Smartphone nur bei bestehender Verbindung zum SmartConnect easy
Ubertragen werden. Soll dies per WLAN erfolgen, ist es sinnvoll, die WLAN-Verbindung zu
prifen. Bei aktiver Mobilfunkverbindung ist dies in der oberen Statuszeile des Smartphones nicht
mehr sichtbar. Um den WLAN-Verbindungsstatus zu prifen, aktivieren Sie den Flugmodus und
anschlieBend nur das WLAN. Alternativ kdnnen Sie in den WLAN-Einstellungen nachschauen, ob

und mit welchem WLAN das Smartphone verbunden ist.

www.smart-door.net
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Ich habe mein Smartphone verloren, was muss ich tun?

Sie haben von jedem Smartphone aus die Mdéglichkeit sich mit einem Administrator-Account
anzumelden und alle Anderungen vorzunehmen. Vorausgesetzt Sie befinden sich in der Nihe

des SmartConnect easy und haben die SmartConnect App installiert.

Sperren Sie mit dem Administrator-Account den Benutzer, welcher auf dem verlorenen
Smartphone angemeldet ist. Mit diesem Benutzer kann danach nicht mehr auf Anwendungen
zugegriffen werden. Andern Sie bestenfalls auch die Passworter lhres heimischen WLAN-

Netzwerkes oder des SmartConnect easy (im Access Point Modus).

Wie sorge ich fiir die beste Sicherheit meiner Anwendungen?

Das SmartConnect easy arbeitet mit den aktuellsten VerschlUsselungsverfahren. Darliber hinaus
wird die Sicherheit der Datenlbertragung durch ein sicheres WLAN-Passwort gewahrleistet.

Vergeben Sie nur sichere Passworter und andern Sie diese von Zeit zu Zeit.

www.smart-door.net
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